®MCSS

AKTIVITET

Misstankta fall av 1asning av
patientuppgifter dar
patientrelation gj ar sjalvklar

Saker rapportering
med MCSS Loggverktyg

Lagstiftningen staller krav pa regelbundna kontroller for att upptacka om nagon
obehorig forsoker komma at sekretessbelagda personuppgifter. Dessa kontroller ska
dokumenteras och vara utformade sa att de kan utgdra ett underlag for utvardering.

Med hjalp av Loggverktyget i MCSS kan lagkravet uppfyllas samtidigt som bade
informations- och patientsakerheten forbattras. Rapporter som fas via Loggverktyget
bildar ett vardefullt underlag for ett effektivt och systematiskt arbete med loggupp-
foljning.

SA HAR FUNGERAR LOGGVERKTYGET

Varje manad skapas automatiskt en loggrapport dar stickprov genomfors pa persona-
lens aktiviteter som ror atkomst av patientuppgifter. Detta inkluderar:

O Atkomst till patientens uppgifter som skett ett O Atkomst till patients uppgifter via tredje land.
stort antal gédnger. . D s :
O Antal uttag av kontrollakemedel i forhallande till
o Intrdngsforsok vid autentisering och lasningar av signeringar.
anvandarkonton.

(0] Sokningar pa person av medialt intresse.

O Atkomst vid awvikande tidpunkter. . ) L
O Atkomst till skyddade och/eller kansliga person-

O Atkomst vid boenden/enheter. uppgifter som skett ett stort antal ganger.

O Atkomst till resurser som anvandaren inte ar
behorig till.
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®MCSS

TEKNISK SPECIFIKATION

DRIFTSMILIO

MCSS IT-infrastruktur och drift ar specifikt anpassad
for att mota de legala krav, regelverk och rekom-
mendationer som stalls pa medicintekniska produk-
ter inom vard och omsorg gallande informationssa-
kerhet.

TILLGANGLIGHET

MCSS levereras via en klustrad High-Availability
(HA), lastbalanserad och redundant servermiljo.
Normal tillganglighet for MCSS ar 99,5% beraknat
pa arsbasis.

AUTENTISERING

MCSS stodjer saker tvafaktorsinloggning via
tjidnstelegitimation (SITHS) och mojliggor for
federerad inloggning med Single Sign-On (SSO)
integration.

LOGGNING

Loggning av atkomstkontroll sker enligt Integri-
tetsskyddsmyndighetens och Socialstyrelsens
riktlinjer for kontroll av atkomst.
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AUKTORISERING

Administration av MCSS via enheter atkomst- och
behdrighetskontrolleras via ett klientcertifikat
knutet till verksamheten och utfardat av Vitec
Appva AB. Tillsammans mdjliggér kombinationen
av klientcertifikatet och slutanvandarens
autentiseringsuppgifter att bade verksamhet och
Vitec Appva AB kan uppratthalla en fullstandig
kontroll 6ver dels vilka slutanvandare och dels vilka
enheter som ar behdriga att fa atkomst till tjansten.

SYSTEMKRAV

MCSS stodjer senaste version av Microsoft Edge,
Google Chrome, Firefox, samt Safari pa [6pande
basis samt senaste version av iOS och Android
operativsystem.
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