Federerad inloggning

Att ansluta till MCSS Administrationsgransnitt och/eller MCSS Signeringsappar via organisa-
tionens federation innebar att autentiseringen gors av verksamhetens autentiseringstjanst
i stallet for MCSS.

Detta innebar bland annat att verksamheten styr vilken sakerhetsniva som tillampas samt
vilka autentiseringsmetoder som kan anvandas av verksamhetens medarbetare och

anvandargrupper.

Federerad inloggning innebar i korthet att:
O Tjansteleverantoren nyttjar anvandarorganisationens IDP for att autentisera anvandar-

identitet och behodrighet.

Vitec Appvas federation omfattar saval MCSS Administrationsgranssnitt som MCSS Signerings-

app. Federationen tillampar standarden OpenlD Connect.

FORDELAR

O Mojliggor storre flexibilitet och dkad O Effektiv administration av konto- och

sakerhetsniva. anvandaruppgifter.

O Identiteter och behodrigheter av anvandare O Underlattar for anvandaren da samtliga
kontrolleras av anvandarorganisationen. e-tjanster i organisationen nas via en inlogg-

ning.
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TEKNISK SPECIFIKATION

DRIFTSMILJO

MCSS IT-infrastruktur och drift ar specifikt anpassad
for att mota de legala krav, regelverk och rekom-
mendationer som stalls pa medicintekniska produk-
ter inom vard och omsorg gallande informationssa-
kerhet.

TILLGANGLIGHET

MCSS levereras via en klustrad High-Availability
(HA), lastbalanserad och redundant servermiljo.
Normal tillganglighet for MCSS ar 99,5% beraknat
pa arsbasis.

AUTENTISERING

MCSS stodjer saker tvafaktorsinloggning via
tjanstelegitimation (SITHS) samt mojliggor for
federerad inloggning med Single Sign-On (SSO)
integration.

LOGGNING

Loggning av atkomstkontroll sker enligt Integri-
tetsskyddsmyndighetens och Socialstyrelsens
riktlinjer for kontroll av atkomst.
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AUKTORISERING

Administration av MCSS via enheter atkomst- och
behdrighetskontrolleras via ett klientcertifikat
knutet till verksamheten och utfardat av Vitec
Appva AB. Tillsammans mdjliggér kombinationen
av klientcertifikatet och slutanvandarens
autentiseringsuppgifter att bade verksamhet och
Vitec Appva AB kan uppratthalla en fullstandig
kontroll éver dels vilka slutanvandare och dels vilka

enheter som ar behdriga att fa atkomst till tjansten.

SYSTEMKRAV

MCSS stodjer senaste version av Microsoft Edge,
Chrome, Firefox och Safari pa l6pande basis samt
senaste version av iOS och Android operativ-
system.

CERTIFIED
I1SO 27001
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