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mcss tilläggsmodul

Federerad inloggning 
Att ansluta till MCSS Administrationsgränsnitt och/eller MCSS Signeringsappar 
via organisationens federation innebär att autentiseringen görs av 
verksamhetens autentiseringstjänst i stället för MCSS.



Detta innebär bland annat att verksamheten styr vilken säkerhetsnivå som 
tillämpas samt vilka autentiseringsmetoder som kan användas av verksamhetens 
medarbetare och användargrupper. 



Federerad inloggning innebär i korthet att tjänsteleverantören nyttjar 
användarorganisationens IDP för att autentisera användar-identitet och 
behörighet. 



Vitec Appvas federation omfattar såväl MCSS Administrationsgränssnitt som 
MCSS Signeringsapp. Federationen tillämpar standarden OpenID Connect. 

fördelar

Möjliggör större flexibilitet och ökad 
säkerhetsnivå. 

Identiteter och behörigheter av 
användare kontrolleras av 
användarorganisationen. 

Effektiv administration av konto- och 
användaruppgifter. 

Underlättar för användaren då samtliga e-
tjänster i organisationen nås via en 
inloggning. 
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Teknisk specifikation

Driftsmiljö
MCSS IT-infrastruktur och drift är 
specifikt anpassad för att möta de 
legala krav, regelverk och 
rekommendationer som ställs på 
medicintekniska produkter inom vård 
och omsorg gällande 
informationssäkerhet. 

Tillgänglighet
MCSS levereras via en klustrad High-
Availability (HA), lastbalanserad och 
redundant servermiljö. Normal 
tillgänglighet för MCSS är 99,5% 
beräknat på årsbasis. 

Autentisering
MCSS stödjer säker 
tvåfaktorsinloggning via 
tjänstelegitimation (SITHS) samt 
möjliggör för federerad inloggning 
med Single Sign-On (SSO) 
integration. 

Loggning
Loggning av åtkomstkontroll sker 
enligt Integritetsskydds-
myndighetens och Socialstyrelsens 
riktlinjer för kontroll av åtkomst. 

Auktorisering
Administration av MCSS via enheter 
åtkomst- och 
behörighetskontrolleras via ett 
klientcertifikat knutet till 
verksamheten och utfärdat av Vitec 
Appva AB. Tillsammans möjliggör 
kombinationen av klientcertifikatet 
och slutanvändarens 
autentiseringsuppgifter att både 
verksamhet och Vitec Appva AB kan 
upprätthålla en fullständig kontroll 
över dels vilka slutanvändare och 
dels vilka enheter som är behöriga 
att få åtkomst till tjänsten. 

Systemkrav
MCSS stödjer senaste version av 
Microsoft Edge, Chrome, Firefox och 
Safari på löpande basis samt senaste 
version av iOS och Android operativ-
system. 


